interflex J

UPGRADES YOUR WORK

Komplexe Sicherheitsanforderungen individuell umgesetzt

Mit Sicherheit auf den Punkt:
Wie ZEISS Zutrittskontrolle
mit Interflex umsetzt

ZEISS zahlt zu den innovativsten Unternehmen in Deutsch-
land. Mit den am Stammsitz in Oberkochen hergestellten
Lithographie-Optiken werden weltweit rund 80 Prozent aller
Mikrochips gefertigt. Fiir den Schutz der hochkomplexen
Fertigungs- und Forschungsanlagen setzt der Hersteller
inzwischen seit mehr als 20 Jahren auf die Zutrittslosungen
von Interflex.

Ob im Smartphone, Tablet oder Auto - die heutige Digitalisierung basiert
auf immer leistungsfahigeren Mikrochips. ZEISS ist mit seiner Sparte SMT
(Semiconductor Manufacturing Technology) der Technologiefihrer, der
optische Systeme und Komponenten an die Halbleiterindustrie liefert, da-
mit diese wiederum immer feinere und energieeffizientere Chipstrukturen
fertigen kdnnen. Keine Frage, dass der Unternehmensbereich damit mittler-
weile zu den Unternehmen der Kritischen Infrastrukturen zahlt. Daneben ist
ZEISS als Allrounder der optischen Industrie auch einer der fihrenden Her-
steller fur Brillenglaser, Fotografie-Objektiven, flir Losungen der Medizin-
technik, Mikroskopie, Augenoptik sowie der industriellen Messtechnik und
Forschung. Weltweit beschaftigt das Unternehmen in 50 Landern mehr

als 40.000 Mitarbeitende, davon etwa 17.000 in Deutschland. Mehr als 30
Standorte flr die Produktion, weitere 30 flr Forschung und Entwicklung,
sowie rund 60 flUr Vertrieb und Service zeigen, wie komplex und vielschichtig
der Konzern inzwischen geworden ist.

Sicherheit auf den Punkt gesteuert

Sicherheit flr Beschéaftigte, Lieferanten und Besucherinnen und Besucher aber
vor allem der Schutz flr die hochsensiblen Produktions- und Forschungs-
statten stehen daher an oberste Stelle.

Branche:
Optische und optoelektronische
Industrie

UnternehmensgroBe:
> 40.000 Beschaftigte (weltweit),
ca. 17.000 in Deutschland

Losung:

- IF-6040 Zutrittskontrolle
- Zeiterfassung

- Opendor?ar

Eingesetzte Produkte:

- Opendor:
IF-271 Door Handle Air
IF-261 Cabinet Lock Air
IF-281 Cylinder Air

- Zutrittsleser IF-800

- Zeiterfasser |IF-5735

- RFID-Ausweismedien (LEGIC)
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Der Bereich Corporate Information Technology, ansassig im baden-wurt-
tembergischen Oberkochen, ist aus diesem Grund fur die Sicherheit aller
Unternehmensbereiche und Standorte weltweit zustandig. Hier laufen auch
alle Faden zusammen, wenn es um die physische Sicherheit und die Zutritts-
kontrolle aller Anlagen geht. In der Zentrale werden Zutrittsberechtigungen
flr Mitarbeiterinnen und Mitarbeiter vergeben und geandert, Zutritte und
Leser gesteuert. Kommt es in einem Werk beispielsweise in den USA zu
einem Sicherheitsvorfall, kbnnen die Experten in Oberkochen den Vorfall
nachverfolgen und entsprechende Maf3nahmen ableiten. Auf den ersten
Blick ein hochkomplexer administrativer Aufwand, den die Sicherheits-
experten von ZEISS seit mehr als 20 Jahren mit Zutrittslosungen von Interflex
erfolgreich I6sen. ,Wir haben extreme und komplexe Sicherheitsanforde-
rungen,“ so Holger Herbst, zustandig fur physische Sicherheit bei ZEISS in
Oberkochen. ,Technisch ist alles Ubergreifend vernetzt. Von einer strikten
Trennung kann man gar nicht mehr sprechen. Den Umfang an Sicherheits-
I6sungen, die wir im Betrieb haben und den wir brauchen, kann aktuell kein
anderer Anbieter 16sen.*

Die hohe Komplexitat des Sicherheitskonzepts spiegelt sich vor allem am
Stammsitz in Oberkochen wider: So gibt es verschiedene Produktionshallen
mit den unterschiedlichsten Sicherheitsstandards und -stufen. Bis hin zu
Hochsicherheitsbereichen, in die buchstablich kein Staubkorn gelangen
darf, und die nur Gber Schleusen und durch speziell geschultes Personal in
Sicherheitskleidung betreten werden kénnen. Hinzu kommen Parkhauser
und Burogebaude, die von Lieferanten, Beschaftigten von Fremdfirmen,
sowie Gasten und Bewerberinnen und Bewerbern regelmafig frequentiert
werden. Das sind in Deutschland schatzungsweise 800 Fremdfirmen mit
circa 5.000 Personen. Zusammen mit den Service-Experten von Interflex wur-
de daher ein ausgekliigeltes, individuelles Sicherheitskonzept ausgearbeitet.

IF-6040: spezifisch zugeschnitten

Fur das kontinuierlich wachsende Produktionsgelande des Bereichs SMT
setzt ZEISS beispielsweise auf verschiedene Hardware- und Softwareldsungen
von Interflex. Kern der Losung ist die Business-Software IF-6040. Seit 2011
steuert die Losung die hohen Anforderungen - in Deutschland und welt-
weit. 1.000 Raumzonen und bis zu 3.000 Terminals werden derzeit Uber die
Administrationsoberflache verwaltet und gesteuert, sowie Auswertungen
von Sicherheitsvorfallen schnell und zeitzonenunabhangig erstellt. Dartber
hinaus nutzt ZEISS die Besucherverwaltung als Modul in der IF-6040.

»Ich kann praktisch alles einfach vom Schreibtisch aus erledigen und selbst
aus dem Homeoffice heraus steuern,” erklart Holger Herbst weiter. ,Das
Schone an der IF-6040 ist, dass man alles bis ins kleinste Detail administrie-
ren kann. Ich bin praktisch nicht auf Zeitzonen angewiesen und kann lande-
rUbergreifend aktiv agieren. Betrachtet man die Menge und die Anbindung
ins Ausland, lauft die Software sehr stabil“ Weitere Vorteile sind die Modu-
laritat der Losung, das schnelle, zeitnahe Patching neuer Software-Releases
und die Moglichkeit die Software jederzeit erweitern zu kénnen.

Das sagt der Kunde:

,Wir haben extreme und
komplexe Sicherheitsanfor-
derungen. Den Umfang an
Sicherheitslosungen, die wir
im Betrieb haben und den wir
brauchen, kann aktuell kein
anderer Anbieter l0sen’”

Holger Herbst, Corporate Information Techno-
logy, IT-Systemintegrator, Carl Zeiss AG
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Dass die IF-6040 flr ZEISS dabei keine Losung von der Stange ist, zeigt
sich am Beispiel der Workflows flr Zutrittsberechtigungen. Mit 1.000
definierten Raumzonen weltweit verfligt ZEISS Uber ein sehr granulares
Berechtigungskonzept. Je nach Bereich und Sicherheitsstufe von Gebauden
und Standorten sind unterschiedliche, teils mehrstufige Genehmigungs-
verfahren in Workflows hinterlegt. Zugrunde liegt ein komplexes Rollen-
konzept mit verschiedensten Ansprechpartnern vom Abteilungsleiter, Uber
den Sicherheitsbeauftragten bis hin zum Hallenverantwortlichen mit teils
mehreren Vertretungsberechtigten. Flr diese spezielle Anforderung wurde
die Software von den Entwicklern und Service-Experten von Interflex kun-
denindividuell parametriert und passgenau zugeschnitten.

Langlebige, vielseitige Hardware

Uber die IF-6040 werden derzeit bis zu 3.000 Zutrittsleser von Interflex
unternehmensweit und bereichstibergreifend administriert. Zum festen
Standard auf dem Unternehmensgelande gehdren die Online-Wired betrie-
benen Zutrittsleser der Baureihe IF-800 im Innen- und Auf3enbereich der
Burogebaude und der Produktionshallen. Besonders schatzt Holger Herbst
dabei ,die Langlebigkeit der Hardware In den Hochsicherheitsbereichen
werden zusatzlich zweistufig-gesicherte Zugangsschleusen, sowie Verein-
zelungsanlagen und Drehkreuze mittels IF-800 Leser gesteuert. Als Mittel
zur ldentifikation setzt ZEISS RFID-basierte Ausweise im Chipkartenformat
mit Lichtbild auf LEGIC-Basis ein. Diese haben noch einen weiteren Vorteil.
Sie kdnnen von den Beschaftigten auch als Geldkarte flr die werkseigene
Kantine genutzt werden. Neben den Hardware-Komponenten flr die
Zutrittskontrolle nutzt ZEISS zusatzlich die Terminals IF-5735 - flr die Zeit-
erfassung der Beschaftigten. Die darin erhobenen Arbeitszeitdaten werden
Uber eine Schnittstelle an das SAP-System unter anderem fur die Lohn- und
Gehaltsabrechnung Ubermittelt.

Kabellos unabhangig mit Opendor3"

Obwohl man bei ZEISS besonders die Langlebigkeit der SchlieBkomponen-
ten, Zutrittsleser und -Terminals schatzt, ist das Unternehmen selbst immer
an innovativen neuen Technologien auch im Bereich der Zutrittskontrolle
interessiert. Deshalb gehorte ZEISS zu einem der ersten Anwender der von
Interflex 2021 vorgestellten neuen Produktgeneration Opendor?". Von den
batteriebetriebenen, wireless-fahigen SchlieBkomponenten sind inzwischen
neben dem IF-271 Turdrucker auch die IF-261 Spindschlosser im Einsatz. In
der nachsten Ausbaustufe folgen die IF-281 Zylinder, sowie der Rollout der
Spindschlosser auf weitere Standorte in Deutschland.

Besonderer Vorteil der Losung gegentber einer reinen Offline-Losung:
»~Wenn wir jedes Mal vor Ort eine SchlieBkomponente programmieren
mussen, ist das sehr aufwendig. Man kann nachher auch nicht mehr genau
sagen, wer den Zugang benutzt hat. Das ist ein grof3es Problem,“ so Holger
Herbst Uber die Entscheidung flr eine online-basierte Zutrittslosung wie
Opendor?”. ,Mit Opendor habe ich eine permanente Online-Uberwachung.
Wer kommt wann, wo rein und wer darf ab wann rein. Ich habe jederzeit
eine Nachweisbarkeit und die Tlrgriffe lassen sich einfach schnell auswechseln.
Kurz: Ich bin genauso unabhangig, als hatte ich einen online-angebundenen
Kartenleser

Da die SchlieBkomponenten sich einfach, ohne Bohrungen schnell instal-
lieren lassen, werden sie von ZEISS vorzugsweise bei schnellen Umbauten
auf dem Unternehmensgelande in Oberkochen eingesetzt. Gerade in der
aktuellen Bauphase des Stammesitzes unterstlitzt Opendor?" besonders
effektiv. ,Im Bau befindliche Gebaude konnen nicht so schnell verkabelt
werden. Wird ein Buro zu einem Entwicklungsort umgewidmet, muss dieser
schnell abgeriegelt werden,“ erklart Holger Herbst weiter. ,Gerade in den
Bereichen, in denen keine Verkabelung fur Online-Leser gelegt wurde, ist
die Opendor-L6sung genau richtig. Ich baue die Hardware einfach an die
Tur. Und fertig.”
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Das sagt der Kunde:

,Das Schone an der IF-6040
ist, dass man alles bis ins
kleinste Detail administrieren
kann. Ich bin praktisch nicht
auf Zeitzonen angewiesen
und kann landerUbergreifend
aktiv agieren

Holger Herbst, Corporate Information Techno-
logy, IT-Systemintegrator, Carl Zeiss AG



Zusatzliche Anwendungsbereiche sind beispielsweise Brandschutztlren,
deren Umrlstung mehrere tausend Euro kostet. Oder auch Zugange zu den
sogenannten Reinraumen in den Fertigungshallen, in denen die Optiken
hergestellt werden. Demnach an Orten, an denen ein Umbau keinen Staub
durch Bohrungen erzeugen darf.

Ein besonderes Anwendungsgebiet hat Opendor?’ bei den Beschéftigten.

Beschaftigte, die in den Fertigungs- und Forschungshallen flr die optischen

Systeme tatig sind, mussen sich teils komplett umkleiden und dirfen auch
sonst keine personlichen Gegenstande an den Arbeitsplatz mitbringen. Da-
fur sind Spinde im Einsatz, die mit Opendor?®" Schldssern IF-261 ausgestat-

tet sind. Aktuell sind bis zu 6.000 Spindschldsser geplant, die sukzessive an

den Standorten mit Werkshallen in Deutschland angebracht werden.

Zukunftsfahig aufgestellt

ZEISS und Interflex-Losungen: Das ist nicht nur eine langjahrige Geschéafts-
beziehung, sondern auch eine besondere Partnerschaft. ,An Interflex
schatze ich besonders die sehr gute Zusammenarbeit. Ob Entwicklung
oder Service, sie alle gehen auf unsere Probleme ein und suchen passende

Losungen,” fasst Holger Herbst zusammen. Und das kommt auch nicht von

ungefahr. Denn seit langem gehort ZEISS zu den Kunden von Interflex, die
immer als eine der ersten Pilotkunden die neuesten Zutrittstechnologien
im praktischen Umfeld testen, wie beispielsweise bei Opendora" oder auch
die Key App. ,Wir spiegeln gern zurlck, wenn etwas in den Testfunktionen
nicht funktioniert und was konkret in der Entwicklung verbessert werden
kann,“ so Holger Herbst. So plant der ZEISS Konzern in Jena beispielsweise
ein Hightech-Center, in denen zukilinftig auch die neusten Technologien
von Interflex pilotiert eingesetzt werden sollen. Neue Zutrittstechnologien
von Interflex, die von ZEISS getestet werden. Eine Win-Win-Situation, von
der auch andere Unternehmen und Branchen profitieren.

© 2023 Interflex

Interflex Datensysteme GmbH - EpplestraBBe 225 (Haus 3) - 70567 Stuttgart
Telefon +49 711 1322 0 - E-Mail: interflex.info@allegion.com

Weitere Informationen unter www.interflex.com

Das sagt der Kunde:

»Mit Opendor habe ich eine
permanente Online-Uber-
wachung. Ich bin genauso
unabhangig, als hatte ich
einen online-angebundenen
Kartenleser*

Holger Herbst, Corporate Information Techno-
logy, IT-Systemintegrator, Carl Zeiss AG
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