INTERVIEW

Zutrittskontrolle
Ist die beste Vorsorge

Um Risiken zu bewiltigen und ihr Unternehmen
zukunftsfahig aufzustellen, sollten Entscheider die
Widerstandsfidhigkeit ihres Unternehmens stérken.
Dabei geht es auch um ein effektives Zutrittskontroll-
system, so Bernhard Sommer, Geschiftsfiihrer der
Interflex Datensysteme GmbH im Gesprich.

Herr Sommer, wie halten Sie's
bei Interflex mit der Sicherheit des
Unternehmens?

Wir setzen an allen unseren 17 Stand-
orten bei der Zutrittskontrolle auf unse-

re eigenen Losungen - mit zusétzlichen |
Erweiterungen wie dem Evakuierungs- :

und Besuchermanagement. Unser Sys-
tem IF-6040 steuert die Zutrittskont-
rolle fiir alle Standorte zentral, ebenso
wie unsere Zeitwirtschaft, weil es eine
Gesamtlosung ist. Es geht uns darum,

Sicherheit an allen Standorten fiir unse- |
re Beschiftigten und Besucher zu schaf- |
fen, Zutritte von Unbefugten zu ver- :
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hindern und Integritit herzustellen.
Ein Sicherheitskonzept ist nur so wirk-
sam wie sein schwichstes Glied. Das
ist keine Binsenweisheit, sondern leider
ein wunder Punkt so mancher Gebdude- :

und Grundstiicksicherung.

Wie verandert sich die Bedeutung einer
professionellen Zutrittskontrolle?

Ein modernes Zutrittskontrollsys-
tem wird fiir Unternehmen immer wich-
tiger. Unternehmen sind mittlerweile

viel sensibler geworden, wenn es um |
die physische Absicherung von Gebiu- !
den, von sensiblen Unternehmensbe- !

reichen oder vom Werksgelinde geht.
Und das nicht ohne Grund. Denn inzwi-
schen ist ein Grofiteil der Unterneh-
men in Deutschland von digitaler Spi-
onage, Sabotage und Diebstahl betrof-

. fen, wie der Digitalverband Bitkom
. in seiner aktuellen Ausgabe der jhr-

lichen Studie zum Wirtschaftsschutz
erneut feststellte. Unternehmen der
kritischen Infrastruktur stehen dabei
besonders im Fokus der Kriminellen.
Unternehmen, die nur in die Optimie-
rung ihrer Cybersecurity-Mafinahmen
investieren, beriicksichtigen nicht, dass
Angreifer auch versuchen sich physisch
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Zugang zur Infrastruktur zu verschaf-
fen. Daher sollte die Stirkung der phy-
sischen Zutrittskontrolle ein Top-The-
ma des Managements sein. Denn wer
Unternehmensgeldnde und die Zugéinge
zu Rdumen im Geb#dude abgesichert hat,
schiitzt damit Mitarbeiterinnen und
Mitarbeiter und letztlich auch materiel-
le und immaterielle Unternehmenswer-
te. Ein weiterer wichtiger Aspekt ist die
zunehmende Vernetzung. Die Bereiche
fiir Unternehmenssicherheit - Stich-
wort Werksschutz - und die Verant-
wortlichen fiir Cyber- und IT-Sicherheit
arbeiten viel vernetzter zusammen als
frither. Ein ganzheitliches Sicherheits-
konzept beriicksichtigt Sicherheitsmaf-
nahmen, die Unternehmen digital, aber
auch physisch vor Unbefugten schiit-
zen. Klassische mechanische Schlief3-
systeme werden zunehmend durch digi-
tale Sicherheitslosungen abgel6st. So
banal es Kklingt, aber Zutrittskontrol-
le ist ein wichtiger Schritt, das Unter-
nehmen vor dem Zugang unberechtig-
ter Dritter zu sichern. Erst danach kon-
nen digitale Mafinahmen wie Firewalls
zusétzlich wirksam schiitzen: Wenn Tiir
und Tor offenstehen, schiitzen Firewalls
nur unzureichend.

Ist das nicht iiberspitzt? Schliel3-
systeme, auch digitale sind doch
inzwischen Standard.

Absolut nicht. Die Unternehmens-IT
zu schiitzen, scheint hiufig bei Sicher-
heitsverantwortlichen noch im Vorder-
grund zu stehen. Unternehmenssicher-
heit muss aber ganzheitlich betrachtet
werden - als Mix aus digitalen und phy-
sischen Schutzmafinahmen. Und wie bei
der IT-Sicherheit dndert sich die Tech-
nologie auch bei der Zutrittskontrolle -
und damit die Bedrohungen fiir Unter-
nehmen. Verantwortliche sollten daher
in regelmifigen Zyklen priifen, ob ihre
Sicherheitstechnik auf dem neuesten
technologischen Stand der Technik ist
und damit wirksam schiitzen kann -
und das an allen Zugangspunkten. Weil
das so wichtig ist, bieten wir als Teil
des Service- und Beratungsansatzes an,
die implementierte Zutrittskontrolllo-
sung zu iiberpriifen. Dadurch entsteht
die Gewissheit, ob die eigene Anlage auf
dem aktuellen und sicheren Stand ist.

Wenn Sie von Aktualitét sprechen,
betrifft das nicht nur die Firmware der
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SchlieBkomponenten, sondern auch die
steuernde Software dahinter, das zent-
rale Zutrittskontrollsystem. Sind klassi-
sche On-Premise-Installationen auf der
IT-Infrastruktur von Unternehmen dann
noch aktuell und sicher genug?
Prinzipiell schon. Dabei kommt es
unter anderem auf die Schnelligkeit der
IT-Verantwortlichen an und wie zeit-
nah ein Update nach seiner Verdffent-
lichune installiert wird. Manchmal ent-

stehen Sicherheitsliicken schon dadurch,
weil den Unternehmen Ressourcen vor
Ort fehlen, die Updates schnellstmdg-
lich zu installieren.

Was raten Sie Unternehmen?

Eine Sicherheitsliicke wegen einer
verspiteten Update-Installation lasst
sich vermeiden. Das ist einer der Griin-
de, warum wir unsere Losungen fiir
Zutrittskontrolle und auch fiir Zeitwirt-
schaft als Interflex Managed Services in
der Cloud anbieten. Das ist die Alter-
native zu unserer On-Premise-Losung
IF-6040. Bei Cloud-Losungen ist der
Anbieter fiir die regelméfligen Updates
verantwortlich. Aktualisierungen lassen
sich zentral installieren und meistens

so, dass es der Anwender nicht bemerkt.
Dadurch ist die Software immer auf
dem aktuellen Stand. Zusitzlich wer-
den Daten regelmifiig gesichert. Das
entlastet IT-Abteilungen der Unterneh-
men zusitzlich. Auch die Uberwachung,
Betreuung und Wartung des Zutritts-
kontrollsystems wird in die Cloud aus-
gelagert. Und weil Unternehmen unter-
schiedliche Strukturen und Gréfien

haben - sowohl rdumlich als auch per-
sonell - haben sie verschiedene Sicher-
heitsanforderungen. Darauf kann eine
Cloud-Ldsung flexibler reagieren.

AuBer dem Trend zur Cloud - wie sehen
Sie die Entwicklung am Markt fiir
Lésungen fiir Zutrittskontrolle und wie
tragt Interflex kiinftig dazu bei?

Weitere Trends, die wir derzeit
beobachten. sind die Anbindung der

Zutrittskontrolle an ergdnzende Dritt-
systeme wie HR-Systeme, intelligen-
te Videosysteme und die Einbindung
in Gebdudemanagementsysteme. Aber
auch kabellose digitale Schliesysteme
sind gefragt, um Innentiiren nachzuriis-
ten und diese so in eine zentrale Losung
fiir Zutrittskontrolle einzubinden. Ins-
besondere die verdnderte Arbeitswelt
mit geteilten Arbeitspldtzen und -rdu-
men sowie Home-Office treiben diese
Trends voran. Dariiber hinaus entschei-
den sich immer mehr Unternehmen fiir
eine umfassende LOsung, die Zutritts-
kontrolle und Zeiterfassung nahtlos
integriert, weil das kostensparender
und effizienter ist. Unsere Antwort dar-
auf sind eanzheitliche LOsungen aus

Hardware und Software, sowie kompe-
tenter Beratung und Service. Mit der
Produktlinie Opendor haben wir eine
Losung fiir den Trend der kabellosen
digitalen Schliefisysteme. In vielen gro-
feren Projekten bestehen zudem kun-
denspezifische Anforderungen, auf die
wir individuell eingehen.
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